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Vereinbarung zum Datenschutz und zur Datensicherheit in
Auftragsverhadltnissen nach § 11 BDSG

zwischen dem Auftraggeber

und der

letterei.de GmbH & Co. KG
Frankfurter Str. 74
64521 GroB-Gerau

- Auftragnehmer -
I. Gegenstand der Vereinbarung
1. Der Auftragnehmer erhebt und verarbeitet personenbezogene Daten im Auftrag des

Auftraggebers.
Der Auftrag umfasst Folgendes:

Gegenstand des Auftrages (Definition der Aufgaben)
Drucken, Verarbeiten und Posteinliefern von personalisierten Postsendungen

Dauer des Auftrags
Der Vertrag wird auf unbestimmte Zeit geschlossen und ist jederzeit kiindbar.

Umfang, Art und Zweck der Datenerhebung und -verarbeitung
Personalisieren von Briefsendungen

Art der Daten
Namen, Anschriften und persdnliche Daten von Empfangern

II. Rechte und Pflichten des Auftraggebers

1.

Fur die Beurteilung der Zulassigkeit der Datenerhebung und -verarbeitung, sowie
fur die Wahrung der Rechte der Betroffenen ist allein der Auftraggeber
verantwortlich.

Der Auftraggeber erteilt alle Auftrage oder Teilauftrége schriftlich. Anderungen des
Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam
abzustimmen und entsprechend Nr. 1.2 dieser Vereinbarung schriftlich festzulegen.

Mindliche Weisungen sind unverziglich schriftlich zu bestatigen. Die schriftliche
Bestatigung der mindlichen Weisungen sollte von Auftraggeber und Auftragnehmer
so aufbewahrt werden, dass alle maBgeblichen Regelungen jederzeit verfigbar
sind.

Weisungsberechtigte Personen des Auftraggebers sind die beim Auftragnehmer
hinterlegten Angebots- und Rechnungsempfanger, sowie diese, die von diesen
Personen autorisiert wurden.

Weisungsempfanger beim Auftragnehmer sind die in Angeboten und Rechnungen
genannten Mitarbeiter, die Geschaftsleitung oder die von diesem Personenkreis
autorisierten Mitarbeiter.
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Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners
ist dem Vertragspartner unverziiglich schriftlich der Nachfolger bzw. der Vertreter
mitzuteilen. Falls Weisungen die unter Nr. I. 2 dieses Vertrages getroffenen
Festlegungen andern, aufheben oder erganzen, sind sie nur zuldssig, wenn eine
entsprechende neue Festlegung erfolgt.

Der Auftraggeber ist berechtigt, sich vor Beginn der Datenverarbeitung und sodann
regelmaBig von der Einhaltung der beim Auftragnehmer getroffenen technischen
und organisatorischen MaBnahmen (s. Nr. IV) zu Uberzeugen. Der Auftraggeber
kann diese Kontrolle auch durch einen Dritten durchflihren lassen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmaBigkeiten bei der Priifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses
erlangten Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaBnahmen
des Auftragnehmers vertraulich zu behandeln.

I1I1. Pflichten des Auftragnehmers

1.

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen
der getroffenen Vereinbarungen und nach Weisungen des Auftraggebers. Er hat
personenbezogene Daten zu lI6schen und zu sperren, wenn der Auftraggeber dies in
der getroffenen Vereinbarung oder einer Weisung verlangt. Der Auftragnehmer
verwendet die zur Datenverarbeitung lberlassenen Daten flir keine anderen,
insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate werden ohne Wissen
des Auftraggebers nicht erstellt.

Die Datentrager, die vom Auftraggeber stammen bzw. fiir den Auftraggeber
genutzt werden, werden besonders gekennzeichnet und unterliegen der laufenden -
automatisierten - Verwaltung. Eingang und Ausgang werden dokumentiert.

Der Auftragnehmer sichert im Bereich der auftragsgemaBen Verarbeitung von
personenbezogenen Daten die vertragsgemaBe Abwicklung aller vereinbarten
MaBnahmen zu. Er sichert zu, dass die verarbeiteten Daten von sonstigen
Datenbestanden strikt getrennt werden.

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam
machen, wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen
gesetzliche Vorschriften verstéBt. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen beim Auftraggeber bestatigt oder gedndert wird.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber
jederzeit berechtigt ist, die Einhaltung der Vorschriften tiber den Datenschutz und
der vertraglichen Vereinbarungen im erforderlichen Umfang selbst oder durch Dritte
zu kontrollieren, insbesondere durch die Einholung von Ausklnften und die
Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme
sowie sonstige Kontrollen vor Ort. Der Auftragnehmer sichert zu, dass er, soweit
erforderlich, bei diesen Kontrollen mitwirkt.

Die Verarbeitung von personenbezogenen Daten in Privatwohnungen ist nicht
zulassig.
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7. Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in
seinen Besitz gelangten Unterlagen und erstellten Verarbeitungs- oder
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen,
dem Auftraggeber auszuhandigen. Die Datentrager des Auftragnehmers sind
danach physisch zu I6schen. Test- und Ausschussmaterial ist unverzlglich zu
vernichten oder dem Auftraggeber auszuhandigen.

8. Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des
Auftraggebers zugelassen, es sei denn, es handelt sich nicht um die Verarbeitung
von personenbezogenen Daten. Der Auftragnehmer hat im Falle der Weitergabe
von personenbezogenen Daten an Subunternehmer vertraglich sicherzustellen,
dass die vereinbarten Regelungen auch gegentiber Subunternehmern gelten. Er hat
die Einhaltung dieser Pflichten regelmaBig zu Uberprifen. Die Weiterleitung von
Daten ist erst zulassig, wenn der Subunternehmer die Verpflichtung nach §11
BDSG erflillt hat. Hiervon nicht berihrt ist die Weitergabe von Daten an
Postbeférderungsunternehmen oder so genannten Konsolidierern.

9. Die Verarbeitung und Nutzung der Daten findet ausschlieBlich im Gebiet der
Bundesrepublik Deutschland, in einem Mitgliedsstaat der Europdischen Union oder
in einem anderen Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der §§ 4b, 4c BDSG erfiillt sind. Falls ein Subunternehmer
beauftragt werden soll, gelten diese Anforderungen zusatzlich zu den
Bestimmungen in Nr. III.8. Hiervon ausgenommen ist die Weitergabe von
Postsendungen an Postbeférderungsunternehmen mit dem Ziel, die entsprechenden
Postsendungen im Ausland zuzustellen.

V. Datenschutzbeauftragte des Auftragnehmers

1. Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da
der Auftragnehmer nach § 4 f Abs. 1 BDSG nicht verpflichtet ist einen
Datenschutzbeauftragten zu bestellen.

V. Datengeheimnis

1. Der Auftragnehmer verpflichtet sich, bei der auftragsgemaBen Verarbeitung der
personenbezogenen Daten des Auftraggebers das Datengeheimnis zu wahren. Er
verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem
Auftraggeber obliegen.

2. Der Auftragnehmer bestatigt, dass ihm die einschldagigen datenschutzrechtlichen
Vorschriften bekannt sind. Der Auftragnehmer sichert zu, dass er die bei der
Durchfiihrung der Arbeiten beschaftigten Mitarbeiter mit den fiir sie maBgebenden
Bestimmungen des Datenschutzes vertraut macht und sie auf das Datengeheimnis
schriftlich verpflichtet. Der Auftragnehmer Gberwacht die Einhaltung der
datenschutzrechtlichen Vorschriften.

3. Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach
vorheriger schriftlicher Zustimmung durch den Auftragnehmer erteilen.
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VI. Technische und organisatorische MaBnahmen nach § 9 BDSG

1. Der Auftragnehmer beachtet die Grundsatze ordnungsgemaBer Datenverarbeitung.
Er gewahrleistet die vertraglich vereinbarten und gesetzlich vorgeschriebenen
DatensicherheitsmaBnahmen.

2. Die technischen und organisatorischen MaBnahmen kénnen im Laufe des
Auftragsverhaltnisses der technischen und organisatorischen Weiterentwicklung
angepasst werden.

3. Soweit die beim Auftragnehmer getroffenen SicherheitsmaBnahmen den
Anforderungen des Auftraggebers nicht genligen, benachrichtigt er den
Auftraggeber unverziglich. Entsprechendes gilt fir Stdrungen, VerstéBe des
Auftragnehmers oder der bei ihm beschaftigten Personen gegen
datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen
sowie bei Verdacht auf Datenschutzverletzungen oder UnregelméaBigkeiten bei der
Verarbeitung personenbezogener Daten.

VII. Vertragsdauer
1. Der Vertrag wird auf unbestimmte Zeit geschlossen und ist jederzeit kiindbar.
VIII. Vergiitung

1. Die Vergltung richtet sich nach den AGB und den aktuell glltigen Preislisten des
Auftragnehmers, sowie individuell vereinbarten Konditionen, soweit sie schriftlich
vereinbart wurden.

IX. Haftung

1. Der Auftragnehmer haftet dem Auftraggeber flir Schaden, die der Auftragnehmer,
seine Mitarbeiter, bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten, bei
der Erbringung der vertraglichen Leistung schuldhaft verursachen. Naheres regeln
die AGB des Auftragnehmers.

2. Flr den Ersatz von Schaden, die ein Betroffener wegen einer nach dem BDSG oder
anderen Vorschriften flir den Datenschutz unzuldssigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, ist der
Auftraggeber gegenliber dem Betroffenen verantwortlich. Soweit der Auftraggeber
zum Schadensersatz gegenliber dem Betroffenen verpflichtet ist, bleibt ihm der
Rickgriff beim Auftragnehmer vorbehalten.

X. Sonstiges
1. Des Weiteren gelten die aktuellen AGB des Auftragnehmers.
letterei.de GmbH & Co. KG Personlich haftend: Telefon: 06152 /99898 -0 Kreissparkasse GroB-Gerau Finanzamt GroB-Gerau
Frankfurter Str. 74 SADEKU Verwaltungsgesellschaft mbH Telefax: 06152 /998 98-99 BLZ 508 525 53 StNr. 021 341 30201
64521 GroB-Gerau Geschéftsfihrer: Denny Kunkel Internet: www.letterei.de Konto 160 307 51 USt.ID DE257930556
AG Darmstadt, HRA 83593 AG Darmstadt, HRB 86562 E-Mail: info@letterei.de

Stand: 01.07.2011 Seite 4/6



XL

letterei.de

=== Drucken - Falzen - Kuvertieren

2. Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen
Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich zu verstandigen.

3. Fir Nebenabreden ist die Schriftform erforderlich.

Wirksamkeit der Vereinbarung

1. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die
Wirksamkeit der Ubrigen Vereinbarung nicht.

Beschreibung der technischen und organisatorischen MaBnahmen zu VI

DatensicherungsmafBnahmen

1. Zutrittskontrolle
MaBnahmen, damit Unbefugten der Zutritt zu den Datenverarbeitungsanlagen verwehrt
wird, mit denen personenbezogene Daten verarbeitet werden:
0 Kontrollierte Schliisselvergabe (elektronische Schlissel)
0 Schlussel ist jedem einzelnen Mitarbeiter zugeordnet
0 Jeder Zutritt wird elektronisch festgehalten
0 Zutritt zu Datenverarbeitungs- und Produktionsanlagen nur unter Aufsicht von
verpflichtetem Personal
0 Videouberwachung der Ein- und Ausgange, sowie des Postausgangs und der
Warenannahme
2. Zugangskontrolle
MaBnahmen, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen und -
verfahren benutzen:
0 Kennwortgeschitzter Zugang zu allen Systemen
0 Firewall
0 Zugriff auf personenbezogene Daten nur verschllisselt im internen Netz oder Gber VPN
3. Zugriffskontrolle
MaBnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungsverfahren
Befugten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden
personenbezogenen Daten zugreifen kénnen:
0 Kennwortgeschutzter Zugang
0 Zugriffsbeschrankung durch strikte Rechtevergabe
4. Weitergabekontrolle
MaBnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentréger nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uberprtft und
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festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datenilbertragung vorgesehen ist:

0 Verschlisselte SSL-Ubertragung (1024Bit)
Verschllsselte- bzw. passwortgeschiitzte Dateien
0 Kontrollierte und sachgemaBe Vernichtung der Datentrdger und der Fehldrucke

o

5. Eingabekontrolle
MaBnahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann,
ob und von wem personenbezogene Daten in DV-Systeme eingegeben, verandert oder
entfernt worden sind:

0 Elektronisches Logbuch
0 Adressdaten werden nur in Kopie verarbeitet, Originale bleiben erhalten

6. Auftragskontrolle
MaBnahmen, die gewahrleisten, dass die Auftragsdatenverarbeitung weisungsgemaB erfolgt
und die Kompetenzen zwischen Auftraggeber und Auftragnehmer abgegrenzt werden:

Erfassung der Auftragsdaten in internem Kundenverwaltungssystem
Formalisierte Auftragserteilung (Auftragsformular)

Auf Wunsch des Auftraggebers werden Korrekturabzlige gefertigt
Bei onlinebrief24.de: Elektronisches Sendeprotokoll

O O0OO0OOo

7. Verfiigbarkeitskontrolle
MaBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung
oder Verlust geschitzt sind:

Sicherungsverfahren RAID 6

Zusatzlich komplette Spiegelung der Daten

Externe Aufbewahrung der Backups (verschlisselt)

USV, damit bei Stromausfall nicht gespeicherte Daten erhalten bleiben
Firewall und permanenter Virenschutz

O O0O0OO0O0o

8. Trennungskontrolle
MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen:

0 Speicherung der Ubermittelten Daten in getrennten, logischen Auftragsordnern

Dazugehorige Auftrage erhalten intern eigene Auftragsnummern zwecks Zuordnung

0 Bei onlinebrief24.de erhalt jede einzelne Sendung eine einmalige Auftragsnummer und
einen entsprechenden Datamatrixcode

o
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